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Gör inga misstag på din dator! 

Man skall akta sig för samvetslösa skurkar som kapar 

datorer, bankkonton och identiteter. 

 

1. Använd bara starka lösenord 

Använd ej lösenord med personlig anknytning, såsom ditt namn eller 
födelsedatum. 
 

Ett starkt lösenord:  

 Består av minst åtta tecken. 

 Innehåller inte användarnamnet, användarens riktiga namn eller företagsnamnet. 

 Innehåller inte ett fullständigt ord. 

 Är väsentligt olikt tidigare lösenord. 

 Innehåller tecken från följande fyra kategorier: 

o Stora bokstäver 
o små bokstäver  
o någon siffra med minst 8 tecken eller flera. 
o Symboler på tangentbordet, t.ex. blanksteg, &%£$ osv. 

 

Exempel: Fex6&Trz$1   (= 10 tecken) 

 

2. Använd inte datorn utan antivirus 

Gratis användbara virusprogram: 

a. Avasti antivirus 

 
b. Malware bytes Antimalware 

 
c. Microsoft Security Essentials 
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Virusprogram som du kan köpa: 

a. Norton   e. F-secure 

    
 

 

3. Gå inte på varningar om fel i din dator 

Det kan på vissa webbplatser ploppa upp dialogrutor som meddelar om tiotals 

eller flera allvarliga fel i din dator och som sen ber dig aktivera / köpa ett visst 

program för att lösa problemen. Varningen är ett bedrägeri, för om du 

installerar programmet blir du genast krävd på betalning för att kunna lösa 

problemen. Men det kan också röra om virus. 

LITA endast på kända säkerhetsprogram såsom dessa i punkt 2. 
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4. Din router bör du skydda med ett lösenord 

 

Du skall se till att din router dvs. ditt trådlösa nätverk där hemma har ett 

lösenord, annars kan vem som helst kontrollera vilka webbsidor du surfar på. 

 

 

 

5. Var försiktig med din e-post 

Ge inte ut dina bankkoder etc. till någon som via e-posten frågar efter dem. 

Banken och myndigheterna frågar ALDRIG efter dina koder via e-posten. 

Du skall ej heller länka t.ex. till en bank via ett e-post där det uppmanas att du 

skall bekräfta dina bankkoder. Banken gör det ALDRIG, för om du gör det kan 

du vara säker på att du hamnar på en falsk sida som liknar bankens. Dina 

uppgifter går då till de kriminella, som har skapat sidan och skickat brevet. 

 

 

6. Handskas försiktigt med din information 

Du skall vara ytterst försiktigt vilka personliga uppgifter som du sätter ut på 

nätet, t.ex. Facebook och andra sociala nätverk.  Sätt aldrig ut när du är på 

semester eller bortrest för då riskerar du få besök av en tjuv. 

Sätt aldrig ditt personsignum ut på nätet i något på någon jobbwebbsida. 
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7. Undvik appens orimliga krav 

De kriminella härjar också bland appar, så du måste vara mycket försiktig med 

appar som ber om onödig information.  

Kontrollera alltid om de rättigheter appen kräver motsvarar uppgiften, Var 

speciellt försiktig med tjänster som kostar pengar, såsom sms och 

telefonsamtal. 

 

 

8. Håll installerade program uppdaterade 

Uppdatera alla program till den senaste versionen, såsom Adobe Flash, 

Adobe Reader och Java. Man försöker reparera med uppdateringar de 

säkerhetshål man upptäckt. 
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9. Köp inte billiga kopior 

På nätet säljs medicin och märkesvaror etc. billigt. Tyvärr är det ofta dåliga 

eller olagliga kopior av märkesvaror, medicinen kan dessutom vara direkt 

farlig. 

 

 

 

10. Glöm inte backupen 

Kom ihåg att säkerhetskopiera dina filer med jämna mellanrum, t.ex. en gång i 

månaden. Detta för att ha en kopia på allt det viktiga ifall hårddisken kraschar 

eller om du fått ett elakt virus i din dator. 

 

 

 

 

Källa: bl.a. Microsoft, PC-tidningen m.fl. 


